Einfihrung | Kapitel I

Il Einfilhrung

Ware es nicht interessant, wenn Sie in der Datenschutz-Dokumentation eines anderen Un- Von der Erfahrung anderer
ternehmens stébern kdnnten? Sich ansehen kénnten, wie der Tatigkeitsbericht oder die  profitieren
Verfahrenslibersicht aussieht? Wenn Sie dann noch wiissten, dass mehrere Unternehmen

diese Dokumentation Uber Jahre hinweg erfolgreich nutzen - wiirden Sie nicht unbedingt

einen Blick hineinwerfen wollen?

Beim Blattern in einem solchen Ordner fanden Sie vielleicht Organigramme, grafische
Ubersichten und Flussdiagramme, die Sie mit ein paar kleinen Anderungen fiir Ihre Daten-
schutzarbeiten nutzen kdnnten.

(T

Beispiel fiir ein tibersichtliches Organigramm

Man musste nur wissen, aufgrund welcher Datenschutzaufgabe diese Grafik entstanden
ist und welche Ergebnisse damit erzielt wurden. Auf dieser Grundlage etwas Eigenes fiir
Ihr Unternehmen zu erstellen, ware auch nicht schlecht!

\‘l

1 |

Etagentibersicht mit bewerteten Sicherheitsbereichen

Doch was niltzen Ihnen all die schénen Informationen, wenn Sie keine bearbeitbaren
Dateien dazu bekommen kénnen? Und selbst wenn Sie die Dateien bekdmen und keine
Lizenzrechte zu beachten waren: Missten Sie nicht erst zeitaufwendig eine grafische Soft-
ware erlernen? Da ware eine kurze Einflihrung in diese Software perfekt, oder noch besser
gleich ein Video von ein bis zwei Minuten Lange, das man auch auf einem iPad schnell als
Hilfe aufrufen kann.
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Erstellen Sie Schritt
fiir Schritt Ihre eigene
Dokumentation

1.1 Was erwartet Sie in diesem Buch?

Stellen Sie sich vor, dass dieses Buch die Rolle einer solchen umfassenden Datenschutz-
Dokumentation erfillt und all Ihre Vorstellungen mit Ihnen gemeinsam umsetzt.

Begleiten Sie mich, wie ich fiir Sie meine eigene Datenschutz-Dokumentation, die sich in
jahrelanger Erfahrung eines externen Datenschutzbeauftragten entwickelt hat, in drei Be-
reiche zerlege.

\rerstandlich nachschlagel
transparent, kontrollieren,
Immpetent _prasentieren

ablegen,
verschlisseln,
transportieren,

sichern

Die drei Bereiche meiner Datenschutz-Dokumentation

graﬁsches Arhelten ‘ Ordner in Papier

Ich schildere lhnen, bei welchen Aufgaben ich damit erstaunliche Ergebnisse erzielt habe,
wie grafische Darstellungen meine Arbeit als Datenschutzbeauftragter erleichterten und
wie dabei meine Anerkennung im Management wuchs.

Folgen Sie meinen Leitfaden von der Beherrschung des Dokumentenchaos zur schnellen
und einfachen Erstellung komplexer grafischer Darstellungen bis zur Ermittlung von Ver-
fahren in lhrer internen Verfahrenstibersicht.

S E“-ﬂ Tp

i;hlfn—“———t

Grundriss mit IT-Infrastruktur

Sie werden in jedem Kapitel dieses Buches auf neue Mdglichkeiten sto3en, wie Sie Ihre
Arbeit als Datenschutzbeauftragter in ein neues Licht riicken kénnen.

Nachdem Sie sich in meiner Datenschutz-Dokumentation einen Uberblick (iber meine
Arbeit als externer Datenschutzbeauftragter der letzten Jahre verschafft haben, er6ffne
ich lhnen die Moglichkeit, lhre eigene Datenschutz-Dokumentation Schritt fiir Schritt zu
erstellen. Nutzen Sie meine Erlduterungen als Leitfaden, so haben Sie am Ende Ihre umfas-
sende Datenschutz-Dokumentation vorliegen mit einer digitalen Dateiablage, einer grafi-
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schen Schaltzentrale zur Beherrschung des Dokumentenchaos sowie Ihrem Datenschutz-
Ordner in Papierform.

Listen, )
w 10. Archiv ﬁ Pléne,
. 1. Uberstchten )

) |

Interne L

L h ﬂ 9. Glossar :
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: ,ﬁ = Standards,
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- w Dokumentation
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@ .ﬁ 7. Konzepte [I .‘}v'i 4. Vertrage p
Lt oo M \ -

@m

' -~ _
O Zertifikate des ‘
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Die grafische Schaltzentrale

Setzen Sie nur die Methoden, Organigramme, grafischen Listen, Flussdiagramme und
Businessgrafiken ein, die fiir Sie von Vorteil sind, und geben Sie lhren bisherigen Arbeiten
einen Platz in Ihrer neuen Datenschutz-Dokumentation.

Anhand meiner eigenen Dokumentation zeige ich lhnen, was sich an grafischen Uber-
sichten, Planen und Flussdiagrammen Uber die Jahre bewahrt hat. Ich erlautere an Praxis-
beispielen deren Entstehung und die Vorteile, die sich daraus fiir meine Arbeit als Daten-
schutzbeauftragter ergeben haben.

Ich beschreibe Ihnen ohne grof3e Einfihrungskurse in einfachen Schritten die Handha-
bung von grafischen Tools wie MindManager und MS Visio, die ich fiir meine Darstellungen
benutzt habe. Alles so, dass Sie es gleich nachvollziehen kdnnen.

Um flr Sie den Nutzen noch grof3er zu machen, werde ich mit lhnen an vielen Mustern
gleich die Anpassung an Ihr Unternehmen vornehmen.

Anhand kleiner Erfahrungsberichte erldutere ich Ihnen, was alles in meinem Datenschutz-
alltag gut funktioniert hat und an welcher Stelle ich unerwartet Anerkennung fiir meine
Arbeiten als Datenschutzbeauftragter erhalten habe.

In der Umschlagklappe finden Sie drei Poster im DIN-A2-Format. Das erste gibt Ihnen ei-
nen Uberblick Giber die Grundstruktur lhrer Datenschutz-Dokumentation, damit Sie sie
immer im Blick haben. Das zweite Poster stammt aus meinen Ubersichten und zeigt lhnen
alle wichtigen Punkte rund um die technisch-organisatorischen MaBnahmen. Es ldsst sich
daher auch als Checkliste verwenden. Das Poster ist ein gutes Beispiel dafiir, was sich alles
mit dem MindManager grafisch darstellen lasst. Das dritte Poster visualisiert, mit wie vielen
unterschiedlichen Themen sich ein Datenschutzbeauftragter auseinandersetzen muss.

Was hat sich bewdhrt?

Grafische Tools einfach

erkldrt

Die Poster
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Ich empfehle den Neueinsteigern unter lhnen, dieses Buch als Leitfaden fiir die Arbeit mit
und fiir den Datenschutz zu betrachten. Wer die Datenschutzthemen schon intensiv kennt
und bereits mehrere Jahre Datenschutzbeauftragter ist, wird einige neue Anregungen fur
seine eigene Arbeit mitnehmen kénnen.

Seite 10
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1.2 Was finden Sie auf der CD?

Auf der beiliegenden CD befinden sich vier Verzeichnisse:

Im ersten Verzeichnis finden Sie die Struktur meiner Daten-
schutz-Dokumentation mit allen Dateien, die im Buch be-
@ sprochen werden, wie bearbeitbaren Planen, Organigram-
men, grafischen Listen oder Konzepten, Mindmap-Dateien,
| die Sie an lhre Arbeiten anpassen kdnnen und Flussdiagram-
men im Visio-Format. Hier entscheiden Sie auch, welche die-

ser Dateien fiir Sie von Interesse sind.

3 1
Muster-Datenschutz-Dokum
entation
Das zweite Verzeichnis wird lhre eigene Datenschutz-Doku-
mentation. Die Inhalte setzten sich aus drei Komponenten
@ . zusammen: lhren Favoriten und den Dokumenten aus dem
ersten Verzeichnis sowie lhren eigenen Datenschutzunterla-
|' gen.
|
2. Thre

Datenschutz-Dokumentation
# l_

‘.]

ten fiir Softwareprodukte, die in diesem Buch genutzt wer-

‘ Im Verzeichnis 3. Software” befinden sich Aufrufmdoglichkei-
| den, wie MindManager, MS Visio und Docusnap.
|
|

3. Software

Fir einen schnelleren Einstieg in einzelne Themen liegen
kurze Video-Clips in diesem Verzeichnis.

Die Themen sind mit gekennzeichnet.

4. Video-Clips

Sollte ich lhr Interesse geweckt haben, empfehle ich Ihnen, das Buch zur Seite zu legen,  Stébern Sie auf der CD
auf der CD im Verzeichnis 1. Muster-Datenschutz-Dokumentation” unter 1. Listen, Plane,

Ubersichten” in den Verzeichnissen zu stébern und sich einen Uberblick zu verschaffen,

was dort alles verborgen ist.
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1.3 Ubersichten 1.4 Management -
Zusammenfassung

.

1.1 Listen

Die Unterverzeichnisse von , 1. Listen, Plcine, Ubersichten”

Die grafischen Darstellungen finden Sie hier zu Beginn der Verzeichnisse als PDF, da dieses
Dateiformat auf den meisten PCs zu 6ffnen ist. Nehmen Sie sich Zeit und schauen Sie sich

die Grafiken, die Ihnen auffallen, genau an.

.—\—- e
5.Master-Liste Namen mit 6. private Erreichbarkeit pdf 7. Nutzung Private E-Mails.pdf

Unternehmensstruktur.pdf Telefon.pdf

Einige Beispiele fiir Listen, die auf der CD zu finden sind

10. IT-Sicht Niederlassung 11. Niederlassung Aachen
Aachen.pdf Sicherheitsbereiche.pdf
= FLUCHT- UND RETTUNGSPLAN

[T el lE il ml ]

BE A

== e :
13. IT-Sicht Virus-AG-OG. pdf 14. Alarmanlage Wuppertal.pdf 16. 17. Grundriss vom
Musterplan_DIN_ISO_23601.pdf Architekten.pdf

Beispiele fiir Pline

Plane haben einen hohen Wiedererkennungswert und sind sehr niitzlich bei einer Kontrol-
le oder bei innerbetrieblichen Sicherheitstiberlegungen.
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1. Vergleich Verfahren im ERP 2. Software-Einfithrung 3 Software-Einfiihrung 4, 1T-Obersicht far das
und BITKOM.pdf Vorabkontrolle Teil 1.pdf Vorabkontrolle Teil 2.pdf Management.pdf

5. IT-Sicht einer 6. Vorplanung DMS und 7. Server-Ubersicht mit VM- 8. Internes Audit im Fachbereich
Niederlassung.pdf E-Mail-Archivierung.pdf Umfeld.pdf Marketing.pdf

[ —— 4

=

i

0 uiur! o

“op

9. Erfillungsstand der ISMS.pdf 10. Audit-Obersicht.pdf 11. Interview-Katalog.pdf 12, Risiko-Betrachtung einer
IT-Landschaft.pdf

Beispiele fiir Ubersichten

Was alles an Ubersichten in den letzten Jahren entstanden ist, verblifft mich oft selbst.
Und die letzten Abbildungen sind nur ein kleiner Auszug aus dem, was Sie erwartet.

Wer diese Dateien an seine Wiinsche anpassen mdchte, benotigt auf seinem PC jedoch die
Programme MS Power Point, MS Visio und MindManager.

Fir MS Visio ist es mir nicht gelungen, ein alternatives Softwareprodukt zu finden. Auf dem
Markt der Mindmap-Software dagegen hat sich in den letzten Jahren viel getan. Produk-

7

te wie ,Webspiration®, ,SpicyNodes”, ,Mind42", ,LucidChart”, ,gliffy”, ,Creately”, ,Bubbl.us’,

,Xmind’ ,mindmeister”, ,spinscape” und ,Google Drawings” kdnnen teilweise kostenfrei
erworben werden, sind jedoch in den seltensten Féllen zueinander kompatibel.

Um alle Mindmaps in diesem Buch und in lhrer kiinftigen Datenschutz-Dokumentation
nutzen zu kdnnen, empfehle ich lhnen, sich mit der Testversion des MindManager Uber
die Méglichkeiten einer Mind-Software zu informieren und erst danach nach Alternativen
zu suchen.

Tauchen Sie ein in eine Datenschutz-Welt aus Listen, Planen und Ubersichten, und behal-
ten Sie den Uberblick!

Welche Software
bendtigen Sie?
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1] Vom Chaos zur klaren Datenschutz-
Dokumentation

.1  Grundlagen der Datenschutz-
Dokumentation

Das Bundesdatenschutzgesetz (BDSG) beinhaltet so viele Aufgaben eines Datenschutz-
beauftragten, dass es auf den ersten Blick schwierig erscheint, alles zu beherrschen. Zu-
Iassigkeiten, Einwilligungen, Ubermittlungen, Ausnahmen, Meldepflicht, Schulung der
Mitarbeiter, Datengeheimnis, Rechte Betroffener, Speichermedien, Schadensersatz oder
technische und organisatorische MalBnahmen sind nur eine Auswahl.

Wie soll ich meine Arbeit organisieren, wie soll ich meine Dokumentation aufbauen und
pflegen? Eine Datenschutz-Dokumentation soll meine Arbeiten unterstiitzen und auch fiir
andere Personen tbersichtlich sein.

' Listen,
L " 10. Archiv ii Plane,
@ v om 1. Ubersichten
B‘ A oy Int
A0\ P nterne
hfﬂ S Slpswer C’& 2. Organisation
or \I om Lo ? Hoe
||
|

gl g _
: Ty :
s Gesetze, - - 1j:& Verfal_'nren.s~ _
. - Standards, - 3. Verzeichnisse
ow

L . verbande Datenschutz-
o w Dokumentation

Qm

-
: :-’) Zertifikate des \
i ﬂ; 6. Unternehmens | ﬁ 5. Analysen ’m
DV

Struktur der Datenschutz-Dokumentation
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Grundidee der
Dokumentation

Viele DSBs, viele Varianten

Seite 16

Sie haben die Wahl!

Aufeinen Blick

Die Grundidee dieser Datenschutz-Dokumentation ist:

« die Vielzahl an Dokumenten im Alltag eines Datenschutzbeauftragten zu beherrschen

* neue Aufgabenstellungen, Probleme oder Gesetzesénderungen in die Datenschutz-
Dokumentation integrieren zu kdnnen, ohne die gesamte Struktur zu dndern

« eine umfassende Ubersicht zu besitzen, von der aus sich jedes Dokument der Daten-
schutz-Dokumentation aufrufen lasst und in der der Stand der Arbeiten festgehalten
werden kann

Wenn es in Gesprachen unter Datenschiitzern um eine Datenschutz-Dokumentation geht,
erfahrt man so viele Losungsvarianten, wie Gesprachsteilnehmer beteiligt sind. Von der
Notldsung bis zum ausgefeilten Ablagesystem, vom einfachen Verfahrensverzeichnis-
Formular bis zur gemeinschaftlichen Intranet-Bearbeitung hat jede Variante ihre Berech-
tigung.

Bei der Beantwortung folgender Fragen gehen die Meinungen auseinander:

» Was gehort alles in eine Datenschutz-Dokumentation?
» Fir wen ist diese Dokumentation bestimmt?
* In welchem Zyklus soll eine Aktualisierung erfolgen?

* Wer entscheidet, welche Ausarbeitungen oder Vorgehensweisen eines Datenschutzbe-
auftragten verhaltnismaBig sind?

Ich werde fiir Sie meine Datenschutz-Dokumentation in ihre Einzelteile zerlegen. Sie su-
chenssich die Sahnestlickchen heraus und stellen Ihre eigene Datenschutz-Dokumentation
zusammen. Das Ergebnis Ihrer Miihen ist Ihr personlicher Datenschutz-Ordner im Papier-
und im Dateiformat.

Was erwartet Sie in diesem Kapitel?

¢ Ich erlautere Ilhnen, wie Sie diese Datenschutz-Dokumentation als Dateistruktur, als grafische
Arbeitsplattform und als Ordner in Papierform fiir Ihre Zwecke nutzen kénnen.

¢ Sie erhalten einen Fundus von Checklisten, Grafiken, Planen und Organigrammen, aus denen
Sie die fir Sie interessanten auswahlen. Alle Dateien stehen fir Sie in bearbeitbarem Format
zur Verfligung.

¢ Nachdem Sie sich einen umfassenden Eindruck verschafft haben und wissen, welche Ausar-
beitungen fiir Sie passend sind, bauen wir lhre eigene Datenschutz-Dokumentation zusam-
men.
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2. Software-Einfilhrung
und BITKOMpdf Vorabkontrolle Teil 1.pdf

4.1T Obersicht fur das 5. IT Sicht einer
Management.pdf Niederlassung.pdf

Umfeld.pdf Marketing.pdf

16. Anforderungen der
Aufsichtbeh&rde.pdf

19. ISMS.pdf 20. Was der Autor so treibt.pdf

Beispieldokumente aus der Datenschutz-Dokumentation

3 Software-Einfihrung
Vorabkontrolle Teil 2.pdf

6. Vorplanung DMS und
E-Mail-Archivierung.pdf

12. Risiko-Betrachtung einer
IT-Landschaft.pdf

rad |

18. Backup-Konzept.pdf

21. Was der Autor so
treibt-2.pdf
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Einer meiner Datenschutz-Ordner

Bei der Auswahl Ihrer Favoriten aus dem Fundus von Beispielen und Mustern helfe ich
Ihnen. Genau diese Favoriten werden dann im Kapitel ,lll.3. lhre Datenschutz-Dokumen-
tation” Bestandteil lhrer eigenen Datenschutz-Dokumentation und lhres Datenschutz-
Ordners.
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I1.1.1 Wohin mit den vielen Dokumenten?

Fur mich haben chaotische Aufgaben und Probleme eine grof3e Anziehungskraft. Warum,
kann ich nicht beantworten, aber jedes Mal entstand aus dem Chaos etwas vollig Neues.

Der Versuch, komplizierte Problemstellungen so zu vereinfachen, dass sie allgemein ver-
standlich werden, stellt eine echte Herausforderung dar. Wohin mit Mitarbeiterlisten,
Gebaudelbersichten, Organigrammen, Tatigkeitsberichten, Intranet-Auftritten, Vertrags-
arbeiten, Standards, Analysen, Prozessen und Vertrdgen? Sie werden diese Aufzahlung si-
cher um einige Punkte erweitern kénnen.

__,_"ne;pmchungen P

f ) e § 7 '

o ¥

Ordnung oder Chaos?

So oder so dhnlich konnte es auch in lhrem Kopf nach lhrer Berufung zum Datenschutzbe-
auftragten oder nach einer Weiterbildung ausgesehen haben. Die Neueinsteiger unter |h-
nen werden sich fragen, wie sie die komplexen Themenbereiche bewaltigen sollen. Die
alten Hasen werden anmerken, dass da ja noch die TOMs (technisch-organisatorische
MaBnahmen) sowie Details der internen Verfahrenstbersichten fehlen.

Weiterhin wird Ihre Arbeit als Datenschutzbeauftragter noch beeinflusst von

« der jeweiligen Branche,

¢ lhren speziellen Fahigkeiten,

» unerwarteten Sicherheitsvorfallen,

» Gesetzesdanderungen,

* Auftraggebern, Kunden und Lieferanten,

* der Entwicklung lhres Unternehmens auf dem Markt,
» der Prasenz des Datenschutzes in den Medien

e und,und,und ...
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Wie soll man Datenschutz beherrschen und im Unternehmen oder bei Kunden allgemein
verstandlich vermitteln?

Organisieren wir das Chaos und erzeugen Bilder, die uns an etwas aus dem Datenschutz
erinnern sowie unseren Arbeitsbereichen und Problemstellungen Struktur verleihen:

Die Welt des Datenschutzbeauftragten

Zu jedem Icon in dieser Grafik fallt Ihnen eine Ihrer Aufgaben ein. Zu jedem Icon die Vor-
gdnge und Problemstellungen zu dokumentieren und wiederzufinden, wird etwas schwie-
riger. Die Ubersicht tiber den Stand Ihrer Arbeit, die Entwicklung Ihres Unternehmens, die
Weiterentwicklung der IT und die Aufrechterhaltung Ihrer Fachkunde nicht zu verlieren,
stellt sich als echte Herausforderung heraus.

An dieser Stelle mochte ich Sie mit dieser Datenschutz-Dokumentation unterstiitzen. Was
bezwecke ich also mit dieser Datenschutz-Dokumentation?

1. Die Datenschutz-Behdrden oder externe Priifer sollen sich schnell in der Datenschutz-
Dokumentation zurechtfinden und die gute Arbeit des Datenschutzbeauftragten er-
kennen.

2. Die verantwortliche Stelle soll Vorteile fiir das Management erkennen und die Arbeiten
des Datenschutzbeauftragten schatzen.

3. lhre Arbeit als Datenschutzbeauftragter soll einfacher und tbersichtlicher werden und
vielleicht sogar ein wenig Spal3 machen.
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Daraus abgeleitet teilt sich die Datenschutz-Dokumentation fiir mich in drei Bereiche ein:

verschliisseln,

| Ordner in Papier |

/ s N
' grafisches Arbeiten |

1. Listen, Pline, Ubersichten -
.r"‘m‘ '.glrw— ’T‘

Ji 2 tesems Orgaeination ' O
Ji 3 Vertahrens Verzeichnisse i I;:a-?’— } -
: o . -
g e :

5. Analysen e ﬁ | A v |
. PR )t
J) & Zeomats des Unmamabmans g LI Dt
Ji 7 Koneopte )

[V (N Bl
m 8. Gesetre, Standards. Verbdnde - a
|9 Glossar B )
L] #“__
20 Areh v
\ -

Die drei Bereiche der Datenschutz-Dokumentation: Dateiablage, Mindmap und Ordner

1. die Dateiablage (ablegen, verschliisseln, transportieren, sichern)
2. die grafische Arbeitsplattform (verstandlich, transparent, kompetent)
3. der Ordner in Papier (nachschlagen, kontrollieren, prasentieren)

Die Einteilung der Dateiablage, der grafischen Abbildung in einer Mindmap-Darstellung  Identischer Aufbau
und des Ordners in Papier stimmen Gberein.

' Die Dateiablage, deren Inhalte Sie an lhr Unternehmen an-
passen konnen, besteht aus Checklisten, Vertragsmustern,
Organigrammen, Prozessabldufen und Grafiken. Sie befindet

| 3 Uisten. Plane. Obersichten sich auf der CD. Alle Dokumente, Grafiken und Plane liegen
| 2 teme Organisaion in bearbeitbaren Dateiformaten vor.

H 3. Verfahrens-Verzeichnisse

7 4. Vertrige

) 5. Analysen

Hl 6. Zertifikate des Untermnehmens
“ l 7. Konzepte

Hl 8. Gesetze, Standards, Verbinde

] 9, Glossar

m 10. Archiv
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Die Dokumente (iber den Dateiexplorer zu nutzen, stellt einen bequemen Weg dar. Bei
einer groBen Anzahl an Dokumenten féllt es mir jedoch schwer, mit diesem Windows-
Werkzeug den Gesamtiiberblick zu behalten. Daher arbeite ich gern mit Mindmaps, die
sich identisch aufbauen lassen:

Datenschutz-
. » Dokumentation

l Ji 1. Listen, Plane, Ubersichten
1

“i 2. Interne Organisation

Listen,
i Plane,
) 1. Obersichten

i 3. Verfahrens-Verzeichnisse

b Z Interne
ow ‘69.:? 2. Organisation
b 4. Vertrage

+ g Verfahrens-
-!-l" 3. Verzeichnisse

-
o
6\ 4. Vertrige
aw

M 5. Analysen
l” 6. Zertifikate des Unternehmens
ik

“i 7. Konzepte
»

8. Gesetze, Standards, Verbiande

- Gesetie,
'/1‘1 < Standards,
1 8. Verbinde

l 9. Glossar
| 10. Archiv
!
Dateiablage im Explorer Darstellung als Mindmap im MindManager

Jedes Unterverzeichnis auf der Dateiebene stimmt mit dem in der Mindmap-Darstellung
iberein. Was wir Verzeichnis oder Unterverzeichnis in einer Dateistruktur nennen, wird in
einer Mindmap (MindManager-Datei) als Zweig oder Unterzweig bezeichnet. Im weiteren
Text ist diese Unterscheidung fiir Sie wichtig: Spreche ich von einem Zweig, befinden wir
uns immer in einer Mindmap des MindManager.

Die grafische Ausgestaltung in einer Mindmap stellt eine Be-

£ sonderheit dar. Bereits nach kurzer Eingewdhnung werden
Sie erkennen, wie zeitsparend die Nutzung des Mindmap-
N B Em Werkzeugs bei lhrer Arbeit als Datenschutzbeauftragter sein
s kann. Vorgefertigte Muster erleichtern Ihnen den Einstieg -
| - ~ 4o | natlrlich alles praxiserprobt und auf der beiliegenden CD.
:) 3 L u T H® 2 vt
Lt e Dueeicutz
."$va -'...-ilm
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GroBer und mit aufgeklapptem Unterzweig sieht das Ganze so aus:

ﬁ 1.1 Listen
-

Listen,
ﬂ‘ Plane, o
- 1. Ubersichten

Q

r@- 1.3 Qbersh:hten}
- a

Management-
1. 4 Zusammenfassung

ol
<. 4" 2.1 Protckolle
@) W

f-{ ‘ﬁ\ 2.2 Tatigkeitsbericht des DSB }
o) J
10. Archiv o=
2.3 Unterweisungen
{ e u ’{a » ' w ’ }

‘5 2. 4 Datenschutz-Info |-
@ aw

i g y Interne
g B :@? 2. Organisation aw
=3 am i ?
!’g_ Gesetze,
‘ﬁ > Standards,
owr ~ 8. Verbande Datenschutz- =
- w Dokumentation {

- »

2.5 Kontrollen und interne Audits }

2.6 \d‘orahkontrclle]-

2. 7 technisch-organisatorische MaBnahmen J-

2. B Vortrige }

2.9 Checklisten }

-Ad

4 7. Konzepte J-/

‘F;S‘ Zertifikate des
4 ﬁ 6. Unternehmens

éé“&'ﬂ?wo%}n e

2,10 Schriftverkehr }

2. 11 Vertragsarbeiten }

Elﬁ Verfahrens-
!- 3. Verzeichnisse
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~

&J‘ 4. Vertrage
aw

ﬁ 5. Analysen
v

Datenschutz-Dokumentation mit offener interner Organisation; mit Flaggen und Erfiillungsgrad

Mittels einfacher Fahnchen (Flaggen) sehe ich auf einen Blick, an welcher Stelle meiner
Datenschutz-Dokumentation ich noch etwas arbeiten muss (rot und gelb) und an welcher
Stelle alles erledigt ist (griin).
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llI.1.2 Der Umfang der Datenschutz-Dokumentation

Die Diskussion tiber den Umfang der Datenschutz-Dokumentation ist unmittelbar mit der
Frage nach der VerhéltnismaRigkeit verbunden.

Leider geben die GroRe Ihres Unternehmens und die Anzahl lhrer Mitarbeiter nur wenige
Riickschlisse auf den Umfang lhrer Datenschutz-Dokumentation. Ein GroBhandelszuliefe-
rer flir Heizungstechnik mit 350 Mitarbeitern kann eine kleinere Dokumentation bendti-
gen als ein Softwareunternehmen mit 50 Mitarbeitern und 25.000 Direktkunden.

Ich bin der Meinung, dass sich vor allem folgende Aspekte auf den Umfang einer Daten-
schutz-Dokumentation auswirken:

» Wie viele Niederlassungen, Gebdude, Etagen und Home-Arbeitsplatze haben Sie zu be-
treuen?

» Wie viele Mitarbeiter haben mit automatisierter Verarbeitung von personenbezogenen
Daten zu tun? Zentrale Frage: Wer besitzt die Moglichkeit, mittels Internet oder E-Mail
eine Kommunikation von oder nach auf3erhalb lhres Unternehmens aufzubauen?

» Wer fuhrt die Datenschutzunterweisungen durch?

« Welchen Stellenwert haben Qualitats-, Risiko-, Notfall- und IT-Management im Unter-
nehmen?

« Wie umfangreich sind die Vertragsarbeiten, z.B. Vertraulichkeit oder § 11 BDSG (Verar-
beitung im Auftrag)?

¢ In wie vielen Verfahren werden personenbezogene Daten verarbeitet?

Die Beantwortung dieser Fragen ist in keinem Unternehmen meines Arbeitsumfelds, selbst
bei gleicher Branche, gleich.

Jetzt ist nur noch zu klaren, wie tief wir in die einzelnen Themen eintauchen (Verhaltnis-
maBigkeit). Leider werden Sie auch hier keine klaren Antworten erhalten. Diese Beispiele
vermitteln Ihnen meine Vorstellungen dazu:

 Die DIN eines Sicherheitsschlosses zu ermitteln, ist unverhaltnismafBig. Ob im Erdge-
schoss Sicherheitsglas eingebaut ist, ist verhaltnismafig.

 Die BIOS-Version und technische Details eines Servers zu ermitteln, ist unverhdltnisma-
Big. Festzustellen, welche Software auf ihm installiert ist, ist verhaltnismaBig.

» Wochentlich das Verfahrensverzeichnis zu Uberarbeiten, ist unverhaltnismaBig. Eine
halbjahrliche oder jahrliche Aktualisierung ist verhaltnismafig.

Umfang und VerhaltnismaBigkeit Ihrer Datenschutz-Dokumentation sollten Sie immer im
Blick behalten. Ich habe die vorliegende Dokumentation mit so vielen Vorlagen, Beispielen
und Mustern bestlickt, dass der Gesamtumfang sicher ,unverhaltnismaf3ig” ist. Sorgen Sie
dafir, dass ein ausgewogenes Verhdltnis zu lhrem Unternehmen und lhren Vorstellungen
entsteht.

Ich empfehle, auch den zeitlichen Aufwand mit dem Nutzen fur Ihr Unternehmen und fiir den
Datenschutz in Relation zu setzen.

Unternehmensgréf3e ist

nicht entscheidend

Wichtige Faktoren

Was ist verhdltnismdBig?

Tipp
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I1.2.3.1 Verfahrens-Verzeichnisse

Verfahrens-

| 3. Verzeichnisse
* B E

i@ w3.1 Fijnf-Schritte-Methode]l,

{ O m 0. Finf-Schritte-Methode zur Ermittlung der Verfahren.pdf | @
{o w 1. Ergebnisse Schritt l.mmap]a

{o W 2. Ergebnisse Schritt Z.mmap]-

{o w 3. Ergebnisse Schritt 3.mmap].

{ O m 4. Ergebnisse Schritt 4.mmap |s

~[o ® 5. Muster Verfahrens-Ubersicht ERP und BlTKOM.mmap].
-[o ™ 6. Beispiele von ERP-Prozessen‘mmap]-

-[o wm 7. Beispiel-Verfahren nach BITKOIVI.rnrnap]-

{o wm 8. Ergebnisse Verfahrensauswahl eines ERP-Nutzers‘mmap]-
-[o w 9. Verfahren eines ERP-Nutzers.mmap]-

ses DEMAL.dOC]Hﬂ

@ w 3.5 Verfahrensbeschreibung WEKA.doc Js
\—fg w 3.6 Vorbereitung Verfahrensverzeichnis fir Jedermann WEKA.dOC]Iﬂ_f]

" om....

Verfahrensverzeichnisse

Wenn ich ein Verfahrensverzeichnis bearbeite, erinnere ich mich oft an meine ersten Ver-
suche, herauszubekommen, was alles ein Verfahren ist. Die Geschéftsleitung hat damals
nicht verstanden, was ich unter Verfahren verstehe, und ich war auch nicht in der Lage,
Verfahren gut zu verdeutlichen.

Der Grund fir diese Situation ist aus meiner heutigen Sicht klar: Eine Geschaftsleitung denkt
in Wertschopfungsprozessen, Produktentwicklungsprozessen, Produkterstellungsprozessen,
Unterstlitzungsprozessen, Kernprozessen etc., nicht in Verfahren.

Bei meiner Suche nach einer Lésung bin ich auf das Wort,Verfahren” im Qualitdtsmanage-
ment gestol3en, und zwar bei Verfahrensanweisungen (VAs). Diese Zusammenhdnge ver-
stand jedoch nur der Qualitdtsmanager (QM), die Geschaftsleitung nicht.

Nach § 4g Abs. 2 BDSG soll uns die verantwortliche Stelle, also die Spezialisten fiir Prozes-
se, eine Verfahrensubersicht libergeben. Leider ist mir das bisher noch nie passiert. Und
ohne meine Erlduterung hat auch noch kein Geschaftsfihrer beantworten kdnnen, was
ein Verfahren im datenschutzrechtlichen Sinn ist. Wenn ich nach einem Prozess gefragt
hatte, wdre seine Antwort sicher anders ausgefallen.

Eine Ubersicht der Verfahren, die ein Beauftragter fiir Datenschutz von seiner verantwort-
lichen Stelle erhilt, ist also im besten Fall eine Zusammenstellung von Prozessen. Was ist
dann aber ein Verfahren?

Prozesse oder Verfahren?

Tipp

Mit Prozessen allein kann
ein DSB wenig anfangen
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Wie sind ,Verfahren”
definiert?

In fiinf Schritten zu meinen

Seite 134

Verfahren

Wenn es um die Definition des Begriffs ,Verfahren” im Datenschutz geht, miissen wir den
Artikel 18 der EG-Datenschutzrichtlinie heranziehen. Die Interpretation, dass ein Blindel
von Verarbeitungen mit gleichem Zweck ein Verfahren darstellt, ist jedoch nicht gliick-
lich gewahlt. Wikipedia trifft es fiir mich besser: Verfahren steht fiir einen geregelten, in
Verfahrensschritte zerlegbaren, nachvollziehbaren und wiederholbaren Ablauf”. Auch das
[dsst immer noch einen gro3en Spielraum zu, ist aber schon etwas, mit dem man als DSB
arbeiten kann.

Ich habe noch keinen Datenschutzbeauftragten kennengelernt, der das Erstellen einer
internen Verfahrensiibersicht als einfach bezeichnet hat. Selbst das Vergleichen unter-
schiedlicher Verfahrenstibersichten ldsst keine Verallgemeinerung zu, die fiir jeden Daten-
schutzbeauftragten nutzbar ware. Dass die Herangehensweise in jedem Hilfsmittel oder
Softwaretool anders ist, erschwert die Situation zusatzlich. Ich stelle Ihnen daher einmal
meine Methode vor, die in verschiedenen Unternehmen von Koordinatoren oder Daten-
schutzbeauftragten genutzt wird.

Bevor Sie beginnen, eine interne Verfahrensiibersicht zu erstellen, missen Sie ergriinden,
welche Verfahren des Unternehmens personenbezogene Daten enthalten. Bei den ersten
Besprechungen steige ich mit der Ubersicht einer Verfahrensiibersicht ein, um einen gro-
ben Uberblick des Unternehmens zu erhalten.
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[ om Anlagenverwaltung 3( }

(O ™ 6.4 Sicherung der Milbe;limmung;rl‘cnle]
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ow Personalwesen ﬁ

{ © w7. Daten iiber Lieferanten/externe Dienstleister ]

[ Intercompany Geschéftsprozesse iber n

-[ (O W 8. Personendaten in Entwicklungs- und Produktionsprozessen ]

(O ™ Firmengrenzen automatisiert

o

[ ow Projektmanagement-Tools g

© W oder im Kundenauftrag

9. Betrieb von Datenverarbeitungs- und TK-Anlagen intern J

© ™ und Objektsicherung

10. Verarbeitung von personenbezogenen Daten im
Rahmen der Hausverwaltung, Betriebsmittelverwaltung

{
(

11. Sonstige Verfahren im Zusammenhang mit der
() ™ Verarbeitung personenbezogener Daten

Mindmap ,Muster Verfahrensiibersicht ERP und BITKOM”

Seit Jahren betreue ich einen Softwareentwickler flir ERP-Anwendungen. ERP steht fir
Enterprise Resource Planning, also Unternehmensressourcenplanung. Der Begriff bezeich-
net,die unternehmerische Aufgabe, die in einem Unternehmen vorhandenen Ressourcen
(Kapital, Betriebsmittel oder Personal) méglichst effizient flr den betrieblichen Ablauf ein-
zusetzen und somit die Steuerung von Geschaftsprozessen zu optimieren” (Quelle: Wiki-
pedia). Bei meiner Arbeit als Datenschutzbeauftragter ist mir aufgefallen, dass vor dem
Programmieren der einzelnen ERP-Module jeder innerbetriebliche Ablauf analysiert wird
und die Grundlage einer ERP-Software ist.

Das Merkwidirdige fuir mich war, dass man genau das tat, was jeder Datenschutzbeauftrag-
te tut: Der Datenfluss im Unternehmen wird unter die Lupe genommen. Der einzige Unter-
schied besteht im verfolgten Ziel. Wahrend im ERP nach Optimierungen fir das Unterneh-

ERP nimmt Datenfliisse
unter die Lupe
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men gesucht wird, interessiert sich der Datenschutzbeauftragte fiir den Datenfluss von
personenbezogenen Daten. Auch wenn in dieser ERP-Optimierungswelt andere Begriffe
benutzt werden, passten viele der ermittelten Prozessabldufe zu meinen ermittelten Ver-
fahren. Diese Erkenntnis war der erste Schritt zur Entwicklung der Fiinf-Schritte-Methode.

Wenn ich die Aufgabe erhalte, eine neue interne Verfahrenstibersicht zu erstellen, ermittle
ich die Datenschutzverfahren in fiinf Schritten:

Funf-Schritte

2ur
Verfahrens-Ermittlung

r
o

TVVOfabltont'mlle )

Schritt 5

Fiinf Schritte zur Ermittlung der Verfahren
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Die Fiinf-Schritt-Methode im Einzelnen

Schritt 1: Prozesse

- Funf-Schritte

zur

Verfahrens-Ermittlung

Schritt 1: Prozesse

Ich vergleiche zundchst samtliche Unternehmensprozesse mit meiner Beispiellibersicht  Schritt 1:
von ERP-Prozessen. Sie finden diese Prozesse im Zweig ,3. Verfahrensverzeichnisse”\  Vergleich der Prozesse
»3.1 Finf-Schritte-Methode” in der Datei,Beispiele von ERP-Prozessen.mmap”.

Beispieleon
ERP-Prozessen

ERP-Prozesse eines realen Unternehmens
In dieser Mindmap streiche ich alle Prozesse, die auf mein Unternehmen nicht zutreffen,

und kldre eventuelle Fragen zu den Prozessen mit dem Management im Unternehmen.
Am Ende dieses Schritts konnte Ihr Ergebnis an Prozessen so aussehen:

Seite 137



Kapitel 11.2.3.1 | Verfahrens-Verzeichnisse

Schritt 2: Vergleich mit

BITKOM-Verfahren

Seite 138

ﬁﬁ Basisdienste &
[ om g Projektmanagement-Tools ] Workflow

0]

Intercompany
ﬁ Geschaftsprozesse
tber Firmengrenzen
@[ %; Kosten- & o ] automatisiert
om Leistungsrechnung

om ﬁ Personalwesen ]

[ Om Finanzwesen 53! Personalverwaltung,
O ™ Per I icklung und -beurteilung

CRM (Customer
Relationship
O ™ Management)

Ergebnis der O ™ Lohn- und Gehaltsabrechnung, V!rgutung]

“{O W™ Sjcherung der Mitbestlmmungsrechte]

Besondere Personaldaten in
(O ™ Spezialfallen
o]

[ om ' Dokumentenmanagement

o 5L Vertrieb J

© er

Das mégliche Ergebnis eines Vergleichs zwischen ERP-Prozessen und Ihrem Unternehmen

Die rot markieren Prozesse liberpriife ich nochmals, da mich die Antworten des Manage-
ments nicht zufriedenstellen.

Schritt 2: Verfahren

)
Verfahren I . ;
= P Vertahrenach |
Prozesse | G \ BITKOM

Schritt 2

Schritt 2: Verfahren

Die ermittelten Prozesse aus Schritt 1 untersuche ich auf Gemeinsamkeiten mit den Da-
tenschutzverfahren des BITKOM und nehme weitere Erganzungen oder Streichungen von
Prozessen oder Verfahren vor. Die BITKOM-Verfahren finden Sie in der Mindmap ,Beispiel-
Verfahren nach BITKOM.mmap”.

Um Missverstandnisse zu vermeiden, lasse ich mir in den meisten Fallen von den Verant-
wortlichen im Unternehmen erlautern, was sie unter den Prozessen verstehen. Dieser
Schritt ist wichtig, da oft unterschiedliche Vorstellungen im Unternehmen bestehen, was
genau der jeweilige Prozess bewirkt.
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r Basisdienste &
Om Workflow

=
| Intercompany Geschaftsprozesse
O ® " Uber Firmengrenzen automatisiert

Om @ Personalwesen J

Om é Einkauf ]

oM 5{ Vertrieb J

oM Dokumentenmanagement ]

CRM (Customer Relationship
" (O ™ Management)

Om Finanzwesen :ij
®

=
w Kosten- &
LO W= Leistungsrechnung

-

Om & Projektmanagement-Tools ]

Prozesse nach dem Vergleich mit dem eigenen Unternehmen
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QOm * 1 Birokommunikation/Office ]

rﬁ; 2. Produkt-Vertrieb und Erbringung von
Om Dienstleistungen

Om f}; 3. Verarbeitung von Daten iber Kunden }

Om a 4. Durchfiihrung von Service-Auftragen }

@ f.' 5. Logistik/Versandsteuerung }

/——a[ O W™ ¥ 6. Personaldaten ]@
Beispiel-

Verfahren Ml OF 7. Daten iiber
nach BITKOM -« il Om Lieferanten/externe Dienstleister

p
\Q .~ 8. Personendaten in Entwicklungs- und ]

Om 6 Produktionsprozessen
s

@)

P
W 9. Betrieb von Datenverarbeitungs- und
L O W =8 TK-Anlagen intern oder im Kundenauftrag

P
10. Verarbeitung von personenbezogenen

ﬂ Daten im Rahmen der Hausverwaltung,
Betriebsmittelverwaltung und

L Om Objektsicherung )

e ™
11. Sonstige Verfahren im Zusammenhang

mit der Verarbeitung personenbezogener

Om Daten

b =4

Verfahren aus der Sicht des BITKOM

Beim Vergleich finden Sie Ubereinstimmungen in Prozessen und Verfahren. Das Ergebnis
betrachten wir als Verfahren unter Datenschutzgesichtspunkten und kénnen so ganz auf
Verfahren umsteigen. So entsteht eine erste Ubersicht iiber die vorhandenen Verfahren im
Unternehmen:
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1. Personalverwaltun ]
t O 16. Gebdudeverwaltung O E
e QO 2. Zeiterfassung I
| QO 15. Lieferantenverwaltung
\ O 3. Rechnungswesen
[ O 14. Forschung und Entwicklung ]
/‘{ O 4. Exportverwaltung ]
l( (O 13. Versand und Auslieferung ]o\

Ermittelte Q 5. Produktionssteuerung }
{ O 12. Kundenservice Verfahren im
@) Schritt 2 QO 6. Vertrieb ]
{ Q 11. Biirokommunikation F—/ M

QO 7. Werbung ’

[ O 9. Reklamationsservice

L (O 10. Niederlassungsverwaltung O 8. Dokumenten-Management J

Ermittelte Verfahren (Ergebnisse Schritt 2.mmap)

Ob es sich um Datenschutzverfahren handelt, interessiert in dieser Phase noch nicht!

Schritt 3: Software

J Schritt 3
Software 1

Schritt 3

= |
Schritt 3: Software

Jetzt verflige ich Gber die Verfahren des Unternehmens, die ich mit der eingesetzten Soft-
ware abgleiche. Im Schritt 3 stelle ich mir also die Frage: Mit welcher Software wird welches
Verfahren bearbeitet? Hier greife ich auf die ,Software Zusammenfassung.docx” aus dem
Zweig,Listen” zurlick.
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Eines oder mehrere
Verfahren?

Beispiel

Schritt 4:
Datenschutzverfahren?
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Kerscnalverwaltung
" Zeiterfassung
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g/f Lieferantenverwaltung
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Ermittelte
Qz Kundenservice f Verfahren im
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= _
@/.Niederiassungsverwaltung {Vnkumenten-hﬂanagement Il

In welchem Verfahren kénnten personenbezogene Daten verarbeitet werden?

Oft erkennen Sie aus dem Zweck und den Berechtigungsstrukturen weitere Verfahren oder
kdénnen andere streichen. Eine Software pauschal als ein Verfahren zu betrachten, kann
oft hilfreich sein. Ich rate jedoch davon ab, da es vorkommen kann, dass eine Software
verschiedene Verfahren verarbeitet. Wenn der Zweck und die verantwortlichen Personen
unterschiedlich sind, spricht das flir mehrere Verfahren.

Ein Beispiel: Ein Softwareprodukt besteht aus den Modulen Stammdatenverwaltung, Man-
dantenverwaltung, Dienstpldne, Lohn und Gehalt, Zeiterfassung und Finanzbuchhaltung.
Jetzt ware es zu einfach, nur auf die Stammdaten zu verweisen, da dort personenbezoge-
ne Daten liegen. Es ist noch zu klaren:

» wie die Daten in diesem Modul verarbeitet werden
» wer verantwortlich flr die Verarbeitung ist

» welcher Personenkreis zu den Betroffenen zahlt

» ob die Daten ins Ausland versendet werden

Sollten Sie auf so ein Problem stofen, gehen Sie nicht sofort in die Detailpriifung, sondern
warten Sie auf das Ergebnis des Schrittes 5.

Schritt 4: Personenbezug

: J
Personenbezug |
; sarieA personenbezogene
< o) L pwn
: <3 N
— b '

Schritt 4: Personenbezug
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Ob die ermittelten Verfahren auch datenschutzrelevant sind, ermittle ich im Schritt 4. Je-
des dieser Verfahren unterziehe ich einer Analyse, um festzustellen, ob eine Verarbeitung
personenbezogener Daten vorliegt.

Ermittelte

Verfahren im

®™ Schritt 3

%Lieferantenverwaltung i\ ﬁersonaiverwaltung ]

L

_g//vjersand und Auslieferung p \-‘
. Kundenservice ‘rm

Urokommunikation g Werbung
.iederlassungsuerwaltung ° okumenten—Management]

eklamationsseruice ]

Ermittelte Verfahren, in denen personenbezogene Daten verarbeitet werden

Diese Arbeit erledige ich gern mit einem IT-Verantwortlichen, der neben der Unterneh-
mensstruktur auch die verwendeten Softwareprodukte kennt. Dieses Insiderwissen fiihrt
als positiver Nebeneffekt oft zu Anpassungen der ermittelten Verfahren. Aus dem Verfah-
ren,Kundenservice” werden so z.B. noch weitere Verfahren, etwa die Fernbetreuung durch
IT-Dienstleistern oder die mobilen Arbeitsplatze.

Im Schritt 4 flige ich grundsatzlich die Verfahren Biliroorganisation und unsere Daten-
schutz-Dokumentation als Verfahren neu hinzu, da diese Verfahren in jedem Unterneh-
men anzutreffen sind und personenbezogene Daten verarbeiten.

Indiesem Schrittachteich auch darauf, dass die Verfahren dem Sprachgebrauchim Unternehmen
gerecht werden. Die Prozesse und Strukturen in Unternehmen sind tber Jahre gewachsen und
in der Umgangssprache der Mitarbeiter verankert. Das ist auch einer der Griinde, warum man
Verfahren zwischen den Unternehmen nur selten verallgemeinern kann.

Nach dieser Priifung verfiige ich nun {ber eine Ubersicht meiner Verfahren in meinem
Unternehmen, die mit personenbezogenen Daten zu tun haben:

Standardverfahren

Tipp
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IV.2.2 Praxisbeispiel: Eine IT-Landschaft erstellen

Wenn Sie das Register ,MS-Vorlage Server-Landschaft” der Datei 2. Flr IT-Darstellungen.
vsd” im Verzeichnis ,2. lhre Datenschutz-Dokumentation\5 Analysen\Muster\Zugaben”
offnen, erhalten Sie die Ansicht auf die Server einer IT-Abteilung:

- g Calibei W oA Sl S A SENEN]- Srolen i EIJ u Hisuchen -
43 vopieren g vertinder K | g Linie = g ; N =2 ayer e
Bia A F U swpa- A EEEE EXE At @ scne . Atomitiche aiciing osion 1 Ly Markieren -
Schriftart . Abtaty Tools Shape Anorren fearbeten
o b 2 L . T TP T o L

‘Weitere Shapes
Quick-Shapes
Anmerkungen
Frestehende Gestelle
Netzwerkraumelemente
Gestelimontierte Gerdte

& SOL-Vertrieb-01 Datenbankserver 100151 Rehe™ Doren_ Windows Server 2008 Datacenter 3 2048 Contos_.. OK
8 SOL-Vertrieb-02 Datenbankserver 100152 Reshe — Doren_ Windows Server 2008 Datacenter 3.2 2560 Contos... OK

@ Verwaltungss. =0 Web-Vertrieb-01 Webserver 1000112 Reshe _ Rainer .. Windows Web Server 2008 24 1536 Contos.. OK
5 Wad Aastelabh 12 Miaheanae ALY Badha  Balmas  Wisedos Wk Sanas 30082 2 a4 Frnntee skt i

Vorlage fiir eine Server-Landschaft

Fir das Verstehen der Datenschutzzusammenhdnge sehe ich [T-technische Details wie
Betriebssystem, CPU, Speicher, Festplatte, LAN-Geschwindigkeit, IP-Adresse oder RAID-Verbund
nicht als hilfreich an. Wie ein Server heif3t und welche Aufgabe er hat, ist fir mich dagegen wich-
tig. Das Abtauchen in die Moglichkeiten des HyperV oder die Backplane einer SAN kann mal
interessant sein, um ein besseres Verstandnis flr die Arbeit der IT zu bekommen, aber fiir die
Datenschutziibersichten eines Datenschutzbeauftragten bendtigen wir andere Blickwinkel.

Bei meinem zweiten Besuch der neuen Niederlassung konzentrierte ich mich auf die IT-Ab-
teilung. Der IT-Leiter nahm ja nebenher die Aufgabe des Datenschutzbeauftragten wahr
und fihlte sich in dieser Situation nicht wohl. Bis zur Unternehmensiibernahme wurden
seine Bedenken jedoch ignoriert.

Allmahlich erkannte ich Zusammenhange und stiel auf Merkwirdigkeiten in der IT. Es
existierten separate Firewalls, die mit verschiedenen Heimarbeitsplatzen eine Verbindung
herstellten. Das Problem bestand darin, dass hier ein zweiter Weg nach auflen existier-
te, von dem der [T-Leiter nichts wusste. Die IT-Mitarbeiter teilten mir mit, dass fir diese
Komponenten ein externer Dienstleister zustandig sei. Meine Neugier war geweckt. Der
Vertrieb hatte an der IT vorbei seine eigene IT-Struktur aufgebaut: drei Vertriebsburos in
gréBeren Stadten, sieben Home-Office-Verbindungen und 15 mobile Zugange. Von der IT

Tipp

Mein zweiter Besuch in der
Niederlassung

Problem: Parallelstrukturen
inderIT
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Home-Office-Zugdinge
auflisten — aber wie an

Seite 274

Infos kommen?

wurden zehn Home-Office-Zugdnge fiir das Management und 24 mobile Zugénge fir die
Entwicklungsabteilung betreut. Das roch nach Arger.

In drei Schritten zur IT-Ubersicht

Meine Frage nach einer Ubersicht endete im Active Directory (Datenbank im Serverbe-
triebssystem von Microsoft mit Nutzern, Computern, Richtlinien und Organisationsstruk-
turen). Welche Zugangsberechtigungen nicht mehr genutzt wurden, war auch nicht be-
kannt. Ich nahm mir vor, in drei Schritten vorzugehen:

1. Ich wollte mir eine Ubersicht verschaffen, wer von wo auf die Daten zugreifen konnte.

2. DielT batich, mir eine Ubersicht der genutzten Zugange zu geben und dann zu veran-
lassen, dass ungenutzte Zugange gesperrt wurden.

3. Ich suchte nach einer Losung, wie sich das Vertriebs- und das Unternehmensnetz ver-
schmelzen lieBen.

Fir das Einsammeln der Home-Office-Zugdnge half mir wieder Visio. Ich nutzte alle Shapes,
die mir dazu einfielen, und bezeichnete jeden Standort, den ich kannte. Meine Vorstellun-
gen waren jedoch das eine, die Umsetzung das andere. Die Informationsbeschaffung war
ein zdhes Ringen.

Ich suchte nach Unterstiitzung, und der IT-Leiter bot mir seine Hilfe an. Ich erklarte ihm
meine drei Schritte, und er stimmte zu, weil das fiirihn schon lange fallig war und in seinen
Verantwortungsbereich gehorte. Er gestand mir, dass die Doppelaufgabe IT und Daten-
schutz ihm aus rechtlicher Sicht Probleme bereitete. Er werde mich daher bei meinem Job
als neuer Datenschutzbeauftragter gern unterstitzen.

In der Visio-Datei 2. Fiir IT-Darstellungen.vsd” finden Sie das Register ,Meine erste Server-
Landschaft”:

,Meine erste Server-Landschaft”
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Ihre Aufgabe besteht nun darin, alle Bereiche lhres Unternehmens in puncto IT-Struktur
mittels Shapes abzubilden:

1. Flgen Sie Home Offices, Aul3enbiiros, Niederlassungen, interne Gebadude, Produkti-
onsstdtten und lhre IT-Zentrale in die Zeichnung ein.

2. Vergessen Sie dabei nicht IT-Dienstleister, Steuerberater oder Zulieferer, die Gber Fern-
zugriff in Ihr Unternehmen gelangen kénnen.

3. Versuchen Sie, zu verallgemeinern und nicht ins Detail zu gehen. Ein Vertriebsbiiro mit
sechs PC-Arbeitsplatzen bendtigt keine sechs PC-Symbole. Das Verwaltungsgebdude
mit 120 Terminalzugéngen sollte nicht aus 120 Terminal-lcons bestehen.

Aus Ihren Erkenntnissen bei der Zusammenstellung der IT-Landschaft Ihres Unternehmens
ergeben sich zwangsldufig die Darstellungen von Niederlassung, Etagen des Verwaltungs-
gebdudes oder Abteilungen.

Einem Home Office sollte h6here Aufmerksamkeit zukommen als einem Terminalserver-
zugang. Ein mobiler Arbeitsplatz muss starker im Fokus stehen als ein von einer Firewall
geschutztes Vertriebsbiro.

Nutzen Sie diese Ubung, um tiber Ihr Unternehmen nachzudenken. Wie sich die Shapes auf Ihrer
Seite verteilen, ist bei diesem Arbeitsschritt zweitrangig. Es geht um das Einsammeln von wich-
tigen Informationen.

Wenn Sie der Meinung sind, alle IT-Zugénge erfasst zu haben, gestalten Sie lhre Zeichnung
neu. Nutzen Sie die gesamte Zeichnung und versuchen Sie, zu erreichen, dass ein Betrach-
ter auf den ersten Blick versteht, worum es geht. Vereinfachen Sie Gebdude, Abteilungen
oder Rechenzentrum.

Eine kleine Ubung

Tipp

Seite 275



Kapitel IV.6 | Vertrauen ist gut, Kontrolle ist besser (Docusnap)

Jahrliche Analyse

Die goldene Mitte

Der DSB sollte wissen,
welche Programme
wo laufen
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IV.6 Vertrauen ist gut, Kontrolle ist besser
(Docusnap)

Einfach Checklisten, Ubersichten und
IV. 1 Organigramme gestalten (MindManager)

:ﬂ Einfach Organigramme, Prozessabldufe und
IV. 2 Sicherheitsbereiche erstellen (MS Visio)

R Schritt fiir Schritt zum

Satewara-Helfer fie dia ' IV. 3 Verfahrensverzeichnis (WEKA & DEMAL)

- i Lo el )
IV Datenschutz-Arbalten _+I-~r Eine ungewdhnliche Bewertungsmethode

ak ;: IV. 4 (3D-PDF-Stempel)

’ e
Grafiken selbst erstellen
IV. 5 (Presentationload)

Vertrauen ist gut, Kontrolle ist
IV. 6 besser (Docusnap)

Sie befinden sich hier ...

Ich habe es mir zur Regel gemacht, einmal im Jahr die gesamte IT-Landschaft zu unter-
suchen. Da ich das Ergebnis nur intern fiir den Datenschutz und die IT nutze, unterstitzt
mich der [T-Leiter gern bei dieser Analyse und profitiert davon, wenn ich eine Schwach-
stelle entdecke.

Meines Erachtens ist es wichtig, dass der Datenschutzbeauftragte die Ziele seiner IT-Ab-
teilung unterstiitzt und dabei den Schutz der personenbezogenen Daten der Mitarbeiter
nicht aus den Augen verliert.

Was erwartet Sie in diesem Kapitel?

¢ Ich stelle lhnen eine Analysesoftware vor, die ich seit Jahren einsetze. Die einfache Nutzung
und die schnellen Auswertungen sind eine wirkliche Unterstlitzung fir die Arbeit eines Da-
tenschutzbeauftragten.

* An einem Praxisbeispiel erlautere ich meine Art der Nutzung dieser Auswertungen fir interne
Audits eines Datenschutzbeauftragten.

Was ware eine Datenschutz-Dokumentation ohne die Listen aus der IT-Abteilung? Ob die-
se Listen zu umfangreich sind oder zu wenig IT-Details enthalten, lasst sich nach meinen
Erfahrungen nur unbefriedigend beantworten. Im Krisenfall haben mir oft genau die In-
formationen gefehlt, die der Staatsanwalt haben wollte. Ich werde versuchen, Ihnen einen
Mittelweg zu zeigen.

Interessante Erlebnisse mit Staatsanwalten, Providern, Anwaltskanzleien und Behorden
haben bei mir schon frih dazu gefiihrt, dass ich mich intensiv mit IT-Analysen beschaf-
tigt habe, um zu wissen, auf welchem Arbeitsplatz welche Programme installiert sind. Den
Erfindungsreichtum der Mitarbeiter und Chefs, die mal schnell einen Film, ein Buch oder
Musik im Unternehmen zwischenlagern wollen, sollten Sie nicht unterschatzen!

Eine PC-Auswertung kann schnell 158 Seiten lang sein, und da lhr Unternehmen ,nur” ca.
360 PCs nutzt, konnte die Auswertung zu einem groBeren zeitlichen Problem werden. Eine
Méglichkeit ware, diese wichtige Aufgabe als unverhaltnismafig einzustufen und nichts
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zu tun. Aber bei der Suche nach einer besseren Losung stiel ich auf ein Analysewerkzeug
aus dem IT-Bereich: Docusnap.

Nach Hersteller-Angaben erfiillt Docusnap folgende Aufgaben: Was kann Docusnap?

,Die von einer Software gesammelten Daten miissen jederzeit in Planen, Ubersichtslis-
ten, Datenblattern, Diagrammen, Berichten oder z.B. einer Lizenzbilanz fiir den Benutzer
schnell und Ubersichtlich greifbar sein. Neben den Daten der einzelnen Windows-, Linux-
und Mac-Systeme inventarisiert und dokumentiert Docusnap auch das Microsoft Active
Directory, die Microsoft-Exchange-, SQL-, DHCP/DNS Server, SharePoint, Hyper-V und VM-
ware-Umgebungen.”

Docusnap (www.Docusnap.de) nutze ich seither in verschiedenen Unternehmen zur Ver-  Praktisch fiir das Berichts-
einfachung meiner Datenschutz- und Auditoren-Tatigkeit. Es handelt sich um ein sehr  wesen des DSB
machtiges IT-Werkzeug, von dem ich jedoch immer nur die Zusammenfassung der Inven-

tarisierung einsetze. Wenn ein Betriebsrat im jeweiligen Unternehmen vorhanden ist, soll-

ten allerdings im Vorfeld die Belange der Mitbestimmung gepriift werden.

Als Auditor oder bei neuen Mandanten bitte ich die Unternehmen, diese Software einzu-
richten, um eine unabhangige Uberpriifung der IT-Landschaft durchfiihren zu kénnen. Die
Installation ist problemlos. Die erste Einrichtung sollte durch lhre IT-Abteilung erfolgen, da
hier nach Admin-Passwortern und speziellen IP-Adressen gefragt wird.

Unter http://www.youtube.com/watch?v=3DFdyHRxfnY finden Sie erlduternde Videos zu
dieser Analysesoftware. Um schnell zu wissen, worum es bei Docusnap geht, empfehle ich
die folgenden zwei Einflihrungsvideos. Fiir unsere Zwecke ist das erste Video vollig ausrei-
chend; das zweite zeigt noch weitere Moglichkeiten der Dokumentenerstellung:

Docusnap 6.0 - Einfiihrung

docusnap ° Abonnleren 13 Videos ~

e
»
w

= —
sag — =2 a— |'
&) =5 = - @@
Docusnap 6.0 - Mac Docusnap 6.0 -
L
= B »
> - - - = =
H [ 3:18 ) [ &] 5: ”~ 03 [#] = 3:26 |
Docusnap 6.0 - Docusnap 6.0 - IT Docusnap 6.0 - Docusnap 6.0 - AD
Linux Konzept Dokumentatio Beziehungen NTFS Inventarisierung

Hier finden Sie weiterfiihrende Informationen
Bei der Nutzung dieses Analysetools gehe ich folgendermal3en vor:

1. Gemeinsam mit der IT richten wir Docusnap ein und I6sen den ersten Netzwerkscan
aus. Die Einstellungen werden gespeichert. So ist die zukiinftige Eingabe von Admin-
Passwortern oder IP-Adressen nicht mehr erforderlich. Bei diesem Vorgang lege ich
auch fest, was ich zukinftig im Netzwerk analysieren méchte.

2. lIch bitte die IT, den Docusnap-Server einzurichten, mit dem sich zeitgesteuerte Netz-
werkscans durchfiihren lassen. Die technische Betreuung von Docusnap Uberlasse ich
der IT-Abteilung.

3. Ich nutze dann nur noch die Auswertungen flir meine Datenschutzarbeiten oder 16se
selbst einen Scan aus.
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Inventarisierung

1V.6.1

Der erste Scan

Der erste Schritt ist fir mich sehr wichtig, deshalb mdchte ich darauf etwas naher einge-

hen.

Nachdem die Authentifizierung lhres Administrators erfolgt ist, beginnt bereits das Abtas-
ten lhres Netzwerks.

I-g Firmenauswahi
]“! Authentifizierung
I
| #7 Windows Systeme
e Director

B CnMe

[#] Windows Systeme inventarisieren

[Filter festlegen |
Starte Suche bei: [DC=vns X | ou testiegen | Abbeechen
| Gefundene Systeme |

]Naﬂ\e Betniebssystem Typ |memm_ ] “Nl  Filem
——TECOTO - ;
DM  PC-01X \Windows 7 Professional Arbsitsstation B Filter aklivieren
Ol PC-02 ‘Windows XP Professio_ Arbeitsstation F
I  PC-03-X64 Windows 7 Ultimate  Arbeitsstation
&  PC-04 \Windows XP Professio_ Arbeitsstation
Cld PC-05 \Windows XP Professio_ Arbeitsstation
1  PC-MARINA Windows 7 Professional Arbeitsstation : ;
[CI#  SCANSNAP-1 Windows XP Professic_ Arbeitsstation 13 Auswahl aufheben
oy Ts \Windows Server2008_  Serv 3 -
= > - AR
] VDESKTOFXP1  Windows XP Prof . Arb n -
I VM-WINT-64 Windows 7 Ultimate  Arbaitsstation — e
I  VNS-PC-06 \rindows 8 Pro Arbeitsstation 17 x) Excel Expor
1 § W2K3-SERVER  Windows Server 2003  Server 28
] § wzKsses Windows Server®200. Domanen Controller

WIN7-TEST Wing Professional Arbeitsstation

WINS Windows 8 Pro Arbeitsstation

WINS2GO Windows 8 Pro Arbeitsstation 18

WS12-RDS \Windows Server2012_  Server 2 |>

|o Auswahl istleer! Diesen tschritt geget Ils deakts | | Zuruck | \Weiter [ Abbrechen |

Information aus dem Active Directory: Passwortalter

Passworter zu alt?

Tipp
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Am Passwortalter erkenne ich z.B. schon, ob Sicherheitsliicken vorhanden sind oder ob
die Active Directory (AD) schlecht gepflegt ist. Das Passwortalter ist in Tagen angegeben.
Wenn auf einem IT-System ca. zwei Jahre keine Verdanderung des Passworts vorgenommen
wurde, sollten Sie die Griinde ermitteln.

BeiPriifungen externer Unternehmen nutzeich gernalsErstes die Auswertung des Passwortalters,
um zu prifen, wie ernst Datenschutz und Datensicherheit in einem Unternehmen genommen

werden.





