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DATENSCHUTZ

Risiken im Griff?

Datenschutz ist Chefsache. Was
abstrakt klingt, wird im Alltag
schnell konkret: ein Cloud-Dienst,
der Personendaten in unsichere
Drittstaaten Ubermittelt, ein KI-
Projekt ohne vorgangige Risikoana-
lyse, oder eine Datenschutzverlet-
zung, bei der niemand weiss, wer
was melden muss. Solche Szena-
rien kommen in Schweizer KMU
taglich vor, und die Verantwortung
tragen letztlich Geschéftsleitung
und Verwaltungsrat.

Diese Ausgabe widmet sich dem
Schwerpunkt «Risiken erkennen
und minimieren» und beleuch-
tet vier zentrale Handlungsfelder.
Grenzliberschreitende Datentrans-
fers sind Alltag, werden aber daten-
schutzrechtlich oft unterschatzt,
nicht zuletzt weil die Zukunft des
Swiss-U.S. Data Privacy Framework
ungewiss ist. Richtig eingesetzt
wird zudem die Datenschutz-Fol-
genabschatzung zum wirksamen
Instrument des unternehmens-
weiten Risikomanagements. Ein
eingelibter ~ Data-Breach-Prozess
entscheidet dartiber, ob ein Unter-
nehmen im Ernstfall handlungs-
fahig bleibt, und der grésste Risi-
kofaktor sitzt oft im Unternehmen
selbst, weshalb gezielte Mitarbei-
terschulungen den gréssten «Re-
turn on Security» erzielen.

Datenschutz-Compliance ist kein
einmaliges Projekt, sondern ein
kontinuierlicher, von der Unter-
nehmensfihrung getragener Pro-
zess und damit Chefsache.

Ich wiinsche Ihnen eine anregende
Lektire.

Marco S. Meier, RA, MLaw, CIPP/E
Herausgeber
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DATENSCHUTZ ALS CHEFSACHE

Risikominimierende

Massnahmen:

Mitarbeitende schulen

Welche Rolle Mitarbeiterschulungen fiir den «ROSI>» haben, weshalb

Datenschutz und Datensicherheit Chefsache ist und wie Sie das

Schutzniveau lhrer Organisation diesbezglich bereits mit Gberschau-

barem Aufwand erhéhen kénnen, erfahren Sie in diesem Artikel.

Von Alexander Stiibi

KEY TAKE-AWAYS ]

. Mitarbeiterschulungen sind Teil
einer angemessenen Datenschutz-
und Sicherheitsorganisation. Sie
ersetzen aber weder technische
Schutzmassnahmen noch klare Pro-
zesse, sind aber Voraussetzung fir
deren Wirksamkeit im Alltag.

2. Alle Mitarbeitenden brauchen eine
Basisschulung; besonders exponier-
te Funktionen zusatzlich rollenbezo-
gene Vertiefungen. Neue Mitarbei-
tende sollten bereits im Onboarding
geschult werden.

3. Besonders wirksam sind kurze, re-
gelméassige und praxisnahe Schu-
lungen mit klaren Meldewegen und
dokumentiertem Lernerfolg. Fur GL
und VR sind sie Fihrungsaufgabe
und senken personliche Haftungs-
und Bussenrisiken.

Warum es die GL und den VR
personlich betrifft

Datenschutz und Datensicherheit ist
Chefsache. Der Verwaltungsrat tragt die
Oberleitung, legt die Organisation fest
und beaufsichtigt die Geschaftsleitung
bei der Einhaltung von Gesetzen und
internen Vorgaben; bei schuldhafter
Pflichtverletzung mit daraus entstehen-
dem Schaden kann eine persénliche
Verantwortlichkeit nach Art. 754 OR in
Betracht kommen. Die Umsetzung von
Datenschutz und Datensicherheit darf
zwar durchaus delegiert werden — die
Pflicht zu angemessener Organisation
und Kontrolle bleibt jedoch bestehen.
Hinzu kommt eine Schweizer Beson-
derheit: Anders als die DSGVO, die

primar Unternehmen bisst, sanktio-
niert das Schweizer DSG natirliche
Personen. Bei vorsatzlichen Verstdssen
drohen Bussen bis CHF 250000.-,
die sich gegen die verantwortliche
Flihrungsperson richten und nicht ein-
fach auf das Unternehmen abgewalzt
werden kdénnen (Art. 61 DSG). Wer als
Geschaftsleitungsmitglied oder Verwal-
tungsrat im Schadenfall nachweisen
kann, dass die Mitarbeitenden wirksam
geschult und sensibilisiert wurden,
senkt somit das eigene Haftungs- und
Bussenrisiko.

Das grosste Risiko sitzt

im Unternehmen selbst

Unternehmen investieren viel in tech-
nische Sicherheitsmassnahmen wie
Netzwerkiberwachung, MDR, Back-
ups oder Verschliisselung. Die haufigste
Ursache fiir Datenschutzverletzungen
ist jedoch nicht die mangelhafte Tech-
nik, sondern der Mensch: eine falsch
adressierte E-Mail, ein unbedachter
Cloud-Upload, ein schwaches Passwort
oder die Eingabe vertraulicher Angaben
in ein offentliches Kl-Tool. Mit immer
Uiberzeugenderen Phishing- und Soci-
al-Engineering-Angriffen, immer ein-
facher zugéanglichen und haufiger ge-
nutzten Kl-Tools wachst die Bedeutung
sicheren Verhaltens im Arbeitsalltag.
Mitarbeiterschulungen haben in der
Praxis oftmals einen grésseren ROSI
(Return on Security Investment) als
manche umfangreiche technische Si-
cherheitsmassnahme. Auch das Bun-
desamt fir Cybersicherheit (BACS)
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Mitarbeiterschulungen zu diesem The-
ma sollten zudem Fehleranfalligkeit,
erfundene Inhalte, diskriminierende
Ergebnisse sowie Urheberrechts- und
Geheimhaltungsrisiken ansprechen.

Wie geschult werden soll

Kurz, verstandlich und wiederkehrend.
Kurze Lernmodule, konkrete (echte)
Falle, Phishing-Simulationen  und
einfache Wissenstests wirken meist
besser als eine lange jéhrliche Prasen-
tation mit Gesetzesartikeln. Entschei-
dend sind die Regelmassigkeit und der
Bezug zu den tatsachlich eingesetzten
Systemen und Prozessen. Teilnahme,
Inhalte und Ergebnisse sollten doku-
mentiert werden — als Nachweis ge-
genlber der Aufsicht und im Ereignis-
fall. Wiederkehrende Fehler und reale
Vorfalle zeigen, wo Nachschulungen
oder bessere Prozesse nétig sind.

Haufige Fehler in der Praxis
Meist unwirksam sind Schulungen,
die nur einmalig stattfinden, «von
der Stange» und fiir alle Funktionen
identisch sind oder zu wenig Bezug zu
den eingesetzten Systemen, Prozessen
und aktuellen Herausforderungen (wie
generative KI) haben. Problematisch
sind ebenso unklare Regeln, fehlen-
de oder fehlerhafte Datenschutz- und
Datensicherheitsprozesse, unbekannte
Meldewege und fehlende Unterstit-
zung durch die Fiihrung.

Fazit

Der Faktor Mensch ist wie so oft das
grosste Sicherheitsrisiko. Schulungen
reduzieren Datenschutz-, Sicherheits-
und KI-Risiken dort, wo technische
Massnahmen allein nicht greifen: beim
taglichen Verhalten. Fir GL und VR sind
sie Bestandteil einer angemessenen
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Governance. Entscheidend ist nicht die
Lange der Schulung, sondern ihre Nahe
zum Arbeitsalltag — klare Regeln, kurze
Wiederholungen, rollenbezogene Bei-
spiele und eingeiibte Meldewege.

7 Alexander Stiibi berat KMU
, an der Schnittstelle von
)jﬁ Datenschutz, Cybersecurity,

KI-Regulierung und in
Compliance. Dabei unterstitzt
er schwerpunktmassig Unternehmen bei
der sicheren Digitalisierung und Kl-Imple-
mentierung. Er ist bei der TEMET AG und
bei der kairyo GmbH téatig und verflgt tiber
einen MLaw, Uber CIPP/E-, Lead Implemen-
tor und Lead Auditor ISO-27001-Zertifi-
zierungen, einen CAS Cyber Security &
Information Risk Management und ist
Versicherungsfachmann mit eidg. Fach-
ausweis.

Grenzuberschreitende Datenflusse,
aber rechtssicher

Cloud-Lésungen, Software-as-a-Service, auslandische Konzerngesellschaften, IT-Dienstleister im

Ausland: In fast jedem Unternehmen verlassen Personendaten die Schweiz, oft ochne dass dies wahr-

genommen wird. Dass damit auch datenschutzrechtliche Anforderungen und — schlimmstenfalls —

strafrechtliche Sanktionen verbunden sind, wird regelmassig unterschatzt.

Von Thierry Burnens

Was ist eine «Bekanntgabe
ins Ausland»?

Das Datenschutzgesetz («DSG») de-
finiert «Bekanntgeben» weit: Es um-
fasst sowohl das Ubermitteln als auch
das blosse Zuganglichmachen von
Personendaten (Art. 5 lit. e DSG). Es
genigt also bereits, dass eine Person
im Ausland auf Personendaten zugrei-
fen bzw. diese dort anschauen kann.

Entgegen der weitverbreiteten Mei-
nung setzt eine Bekanntgabe nicht
voraus, dass die Daten dauerhaft im
Ausland gespeichert werden. Entspre-
chend lasst sich die Datenschutzregu-
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lierung nicht mittels technischer Mit-
tel (wie z.B. Virtual Private Networks;
«VPN») umgehen: Ein VPN verschlei-
ert zwar die IP-Adresse und damit den
scheinbaren Standort des Nutzers, an-
dert aber nichts daran, wo die Daten
tatsachlich bearbeitet werden.

In der Praxis fallt zum Beispiel Folgen-
des darunter:
die Bearbeitung von Personendaten
Uber die Software eines Anbieters
mit Sitz im Ausland
ein HR-System, auf das eine auslan-
dische Konzerngesellschaft Zugriff
hat

Softwareentwicklung im Ausland mit
Zugriff auf eine Datenbank mit Per-
sonendaten

eine Zahlung an eine Korrespon-
denzbank im Ausland

Wann ist eine Bekanntgabe
ins Ausland datenschutz-
rechtlich zulassig?

Das DSG unterscheidet im Wesentli-
chen zwei Szenarien:

Szenario 1: «Sicheres Zielland»

Wenn der Bundesrat der Auffassung
ist, dass die Gesetzgebung des Ziel-
lands einen angemessenen Schutz fir
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